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Introduccioén

Este documento va dirigido a todos los usuarios quienes necesiten firmar

digitalmente documentos dentro del Portal VUE.

La Ventanilla Unica de Exportacién ha desarrollado una aplicacién “Firmador VUE”
la cual agiliza el proceso de firmado de documentos PDF como también Certificados
de Origen Digital (COD).

Para lograr que la aplicacién funcione correctamente es necesario configurar cada

equipo que se utilizara para firmar documentos.
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Configuracion

1. Instalar JAVA 1.8 en adelante

a. Enlace de descarga: https://java.com/en/download/

2. Configurar JAVA para utilizar el Firmador VUE

Para mas detalles ver aqui

N

4.

Buscar en el menu inicio "Configurar Java" y hacer click para abrir.
Seleccionar la cuarta pestafia: "Seguridad".

En la Lista de Excepciones de sitios incluir la URL del sitio donde
esta alojada la aplicacion.

Debe agregar la URL completa https://vueapp.vue.gov.py

Al finalizar estos pasos el equipo queda correctamente configurado y listo para
firmar documentos con la aplicacion “Firmador VUE” el cual sera utilizado en el
proceso de firma de documentos dentro del Portal de la Ventanilla Unica de

Exportacion.

En la seccién de Anexo se muestra como solucionar un error comuan y también se
adjunta una guia ilustrativa de los pasos anteriormente citados.


https://java.com/en/download/
https://vueapp.vue.gov.py/
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Anexo

Error posible

Aplicacion bloqueada: O no se realizd la configuracion o la URL no es
exactamente la misma que se indica en el paso 4

Aplicacién Java bloqueada >

Aplicacion bloqueada por la seguridad de Java I'S]

Por seguridad, ahora las aplicadones deben cumplir los requisitos para configuracion de sequridad
Alta o Muy alta o formar parte de |a lista de excepciones de sitios para poder ejecutarlas.

Mas informacion

Mombre:  Firmador VUE
Ubicacion: https:/fvueapp.vue.gov.py: 443

Su configuracian de seguridad ha blogueado |a ejecucidn de una aplicacian

DTS autofirmada

Solucién: Verificar y corregir el enlace del paso 4
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Guia ilustrativa de configuracion

Ir al Buscador principal de Windows. La ubicacién del buscador puede variar de
acuerdo a la version de Windows que tenga instalado.
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Escribir “Configure Java” o “Configurar Java”

Todo  Aplicaciones Documentos

Mejor coincidencia

N - | Configurar Java

Aplicacién

Buscar en el trabajo y en Internet )
Configurar Java

L Configurar Java - Ver resultados del Aplicacion
trabajo y de Intemet

= Abrir

L3  Ejecutar como administrador
m Abrir ubicacién de archivo
-5 Andlar a Inicio

-5 Anclar a la barra de tareas

@ Desinstalar

- Configurar Java
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Click en la pestana “Seguridad”

| £ Panel de Control de Java - oy
il Actualizar  JaWg  Seguridad  Akanzado
Acerca de

Consulte la informacion sobre |a fersion del panel de control de Java.
Acerca de...
Configuracion de Red

La configuracion de red se utilizgluando se establece la conexion a Internet. Java utiizara por
defecto la configuracion de red @l explorador web, Esta configuracidn sdlo debe ser modificada por
usuarios con conodmientos avar@iados.

Configuracidn de Red...
Archivos Temporales de Internet

Los archivos utilizados en las aplicadones de Java se guardan en una carpeta especial para acelerar
su ejecucion posterior. Salo los usuarios con conocdmientos avanzados deberian suprimir archivos o
modificar esta configuracian.

Configuracian. .. Ver...

El explorador tiene Java activado.

Consulte el separador Sequridad

Cancelar Aplicar
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Click en “Editar lista de sitios”

| £ Panel de Control de Java - oy

General Actuglizar Java Seguridad  Avanzado

Activar contenido de Java para exploradaor web v aplicaciones de Web Start

Mivel de sequridad de las aplicaciones que no estan en la lista de excepcidn de sitios

() Muy Alta

Solo se podran ejecutar las aplicaciones Java identificadas con un certificado de una autoridad
de certificacion de confianza vy solo si el certificado se puede verificar como no revocado.

@ Alta

Se podran ejecutar las aplicadones Java identificadas con un certificado de una autoridad de
certificacidn de confianza, induso si no se puede verificar el estado de revocaddn del
certificado,

Lista de excepdones de sitios
Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar

después de las petidones de datos de sequridad apropiadas.
| Editar lista de sitios... >

-lista de sitios...
Restaurar Peticiones de Datos de Seguridad Gestionar Certificados. ..

Cancelar Aplicar
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Click en “Agregar”

&| Panel de Cantrol de Java — -

|General Actuglizar Java Seguridad  Avanzado

Activar contenido de Java para explorador web v aplicaciones de Web Start

Mivel de seguridad de las aplicaciones gue no estan en la lista de excepddn de sitios

| (O Muy alta |
[ £ Lista de excepciones de sitios -

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar d@xés de
|as peticiones de datos de sequridad apropiadas.

Haoa dic en Agregar para agregar un elemento a esta lista,

Agregar Eliminar

"ﬁil Los protocolos FILE o HTTP se consideran un riesgo para la seguridad
Se recomienda el uso de sitios HTTPS si estan disponibles.

Aceptar Cancelar

Aceptar | Cancelar | | Aplicar | |
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Introducir el texto https://vueapp.vue.gov.py y hacer click en “Aceptar”

[£] Panel de Control de Java — x
General Actualizar Java Seguridad Avanzado
Activar contenido de Java para explorador web y aplicaciones de Web Start
Mivel de seguridad de las aplicaciones que no estan en la lista de excepddn de sitios
() Muy Alta
[£) Lista de excepciones de sitios >

Las aplicaciones inicadas desde los sitios que se enumeran a continuacion se podran ejecutar después de
las peticiones de datos de seguridad apropiadas.

Lhicacian

"uth:us:,.’,.’uueapp.uue.gw.py

Agregar Eliminar

DThl Los protocolos FILE o HTTP se consideran un riesgo para |3
Se recomienda el uso de sitios HTTPS si estan disponibles.

Cancelar

——
Aceptar Aplicar
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Verificar que el enlace se encuentre ya en la lista de sitios seguros y luego click en

“‘Aceptar”. De esta manera queda correctamente configurado y listo para firmar
CODs.

|£| Panel de Control de Java — =

General Actuglizar Java Seguridad  Avanzado

Activar contenido de Java para exploradaor web v aplicaciones de Web Start

Mivel de seguridad de las aplicadones que no estan en la lista de excepcion de sitios

() Muy Alta

Solo se podran ejecutar las aplicadones Java identificadas con un certificado de una autoridad
de certificacion de confianza v solo si el certificado se puede verificar como no revocada.

@ Alta

Se podran ejecutar las aplicadones Java identificadas con un certificado de una autoridad de
certificacion de confianza, induso si no se puede verificar el estado de revocacion del
certificado.

Lista de excepciones de sitios
Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar

ttps: /fvueapp. vue.gov.py

¢ Editar lista de sitios... |

Restaurar Peticiones de Datos de Seguridad Gestionar Certificados. ..

Cancelar Aplicar
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Una vez que haya configurado todo, haciendo doble click volver a abrir el archivo
‘Firmador VUE”, o descargarlo de vuelta desde el portal VUE.

[ ] Acepto los riesgos v deseo ejecutar esta aplicacian,

Advertencia de Seguridad

éDesea ejecutar esta aplicacion?

Nombre: Firmador VUE
Publicador: DESCONOCIDO

Ubicacion: https:/fvueapp.vue.gov.py:443

La ejecucion de esta aplicacion puede suponer un riesgo de seguridad

esta aplicacidn se ejecutara con acceso no restringido lo que puede poner en riesgo su

computadaora e informacion personal, La informacion proporconada no es fiable o es desconodda,

asi que se recomienda no ejecutar esta aplicadon a menos que conozca su origen.

Mas informacidn

ar para iniciar la aplicacion

Ejecutar

Riesgo:

Advertencia de Seguridad

éDesea ejecutar esta aplicacion?

Nombre: Firmador VUE

' :‘ Publicador: DESCONOCIDO
£ [ ]

Ubicacion: htips://vueapp.vue.gov.py: 443

La ejecucion de esta aplicacion puede suponer un riesgo de seguridad

esta aplicacion se ejecutara con acceso no restringido lo que puede poner en riesgo su

computadaora e informacion personal, La informacion proporcdonada no es fiable o es desconadda,

asi gue se recomienda no ejecutar esta aplicacidn & menos que conozca su origen,
Mas informacian

Cancelar
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Finalmente al ejecutar el firmador descargado, le aparecerd la ventana que se

muestra a continuacion. Asegurese de que su token esté conectado al computador e
ingrese su PIN para firmar.

Firmante Exportador

[Z# Firma Digital de Docurmentos — | x

Firma de Archivo

Certificado nro: 606329 Firmante Exportador

PIN del Token | ||

Seleccionar

Firmar

Firmante Entidad Habilitada.

[B# Firma Digital de Documentos — O *

Firma de Archivo

Certificado nro: 606329 Firmante Entidad Hab.

PIN del Token | ||

Seleccionar

Firmar

13



